HTTPS Aktivierung HTTPS s a n '[ ro n l c

ELECTRONIC SYSTEMS

Autor Ehsan Akbaari

Datum 26.04.2022

Thema HTTPS Aktivierung

Titel HTTPS auf der Kamera aktivieren

Inhaltsverzeichnis
1  Zertifikat auf der Kamera @rstelln. ...ttt e e e e e et e e e e eeeaas 2

1.1 Zertifikat INSTAllIEIEN. ..eeiiiiecie et e s be e e saae e sate e sbeeesaree s 3
2 Zertifikat auf dem Computer iNStaAllIEreN .......cc.vviieecee e e e 3

3 HTTPS auf der Kamera aktiVIEIreN ......coovvviiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee ettt ettt ettt ee e e e eeeeeeeeeees 5

SG 26.04.2022



HTTPS Aktivierung HTTPS S a n '[ ro n l c

ELECTRONIC SYSTEMS

1  Zertifikat auf der Kamera erstellen.
e Bei Webinterface unter Einstellungen > System > Sicherheit >HTTPS wahlen Sie Erstellen.
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Ausisien Speichen

a Wahlen Sie zwei Buchstabe fir Region.
e Geben Sie die IP-Adresse der Kamera ein.
e Geben Sie eine E-Mail-Adresse ein.

HTTPS [ X
cReginn CH *z.B. CN
eu:' oder Domain-Name| 192.168.40.133 :

Giltigkeitszeitraum 365 Tag*Bereich: 1 - 5000

Provinz none

Standort none

Organisation none

Organisationseinhet | none

eE—Mail | info@santronic.ch| |

| Erstellen | | Abbrechen |
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a Nachdem Sie das Zertifikat erstellt haben, klicken Sie auf Installieren.

2

Dann das Zertifikat herunterladen.

Kamera Systemwartung I HTTFS I Firewall
Netzwerk

Ereignis ] HTTPS akivieren

Speicher Compatibilidade do Protocolo de TLS
Kompatibel mit TLS v1.1 und friheren Versionen

> Aligemein Zertifikat erstellen

b ETiEE Erstellen

Anfrage erstellt

sanitronic
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> Standard
Anfrage erstellt H/IP=192.168.40 133,C=CH;ST=none;L=none;0=nc Ldschen

Insidliier | | Download |

> Import/Export

> Autom. Warten Unterschriebenes Zertifikat installieren

> Update Zertifikat Pfad Durchsuchen.

Information Zertifikat Schiussel .. Durchsuchen;

Hoshaden, |

Zertifikat installiert

Attribut Ausgeben an: HIP=192.168.40.133; C=CH;
ST=none; L=none; O=none; Ol=none;
EM=info@santronic.ch -

Aldualisiern | ‘ Speichemn

Zertifikat auf dem Computer installieren.

Offnen
Zertifikat installieren I

b

Auf OneDrive verschieben >
T-Zip
CRCSHA >
Edit with Notepad++

Mit Microsoft Defender Gberpriifen...

AV

b [ &

Freigabe
Offnen mit...

Zugriff gewdhren auf >

Vorgangerversionen wiederherstellen

Senden an >

Ausschneiden

Kopieren

Verknipfung erstellen
Laschen

Umbenennen

Eigenschaften

£e Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zer ifiaten, Zer tifikatvertrauensisten und
Zertifikatssperriaten vom Datentrsger in den Zertifkatspeicher.

Ein von einer lltes Zerufikat dient der
Es enthalt Informatonen fur den Datenschutz oder fur den Aufbau sicherer
in Zer ist der in dem Zer tifikate

gespeichert werden.

Auf « Weiter» klicken.

Kicken Sie suf "Weiter, um den Vorgang fortzusetzen.

I Weiter I Abbrechen
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Zertifikat installiert H/IP=192.168.40.133;C=CH;ST=none;L=none;0=nc

Mit der rechten Maustaste auf das Zertifikat klicken.
Mit Skype teilen Zertifikat installieren auswahlen.
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a «Alle Zertifikate in folgendem Speicher speichern» auswahlen.

e Anschliessend auf «Durchsuchen» klicken.

sSantronic
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e «Vertrauenswirdige Stammzertifizierungsstellen» auswahlen und mit «OK» bestatigen, und auf

o «Weiter» klicken.

€ L¥ Zertifikatimport-Assistent

Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

‘Windows kann automatisch einen Zertifkatspeicher auswihlen, oder Sie kinnen einen
Speicherort fiir die Zertifkate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifkattyp basierend)
G I@ Alle Zertifikate in folgendem Speicher speichern I

Zertifikatspeicher:

| IDUI’ChEJd’\Eﬂ... |I
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Mit «Fertig stellen» das Zertifikat installieren.

X
€ ¢ Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf “Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewshit:
T g e Ver trauenswirdige Stammzertifizierungsstell
Inhalt PKCS #7-Zertifikate

Dateiname C:\Users\AnBo'\Desktop| IF6E6 3AEGDBAGS 1!

< >

|[_Fetigstellen ||| Abbrechen
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Zertifikatspeicher auswihlen

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll.

Organisationsvertrauen
17| Zwischenzertifizierungsstellen
] Active Directory-Benutzerobjekt

L7 vartransnewiirdins Hersenahar
<

[CJPhysischen Speicher anzeigen

o] [ steom
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3 HTTPS auf der Kamera aktivieren.

e Gehen Sie noch mal ins Webinterface.
e Unter Einstellungen > System > Sicherheit >HTTPS und HTTPS aktivieren.

e Kamera wird neu starten.

& C A Nichtsicher | 192.168.40.133 Bevor das Zertifikat installiert wurde.

& & & 192.168.40.133 Nachdem das Zertifikat installiert
wurde.
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